
AWS re:Invent 2025
참관기 & recap

KRUG 보안 소모임



AWS re:Invent란?

AWS re:Invent는 Amazon Web Services(AWS)가 매년 개최하는 세계 최대 규모의 
클라우드 컴퓨팅 컨퍼런스입니다. AWS의 최신 기술 발표, 키노트 강연, 수천 개의 
세션, 엑스포, 네트워킹 기회가 제공됩니다.



3122 Sessions!





https://www.youtube.com/playlist?list=PLwyLgAhlAsi4SgLC61zj5qMBxsHkLC1J5

https://www.youtube.com/playlist?list=PLwyLgAhlAsi4SgLC61zj5qMBxsHkLC1J5


https://reinvent2025.summary.events

https://djn5cn31a5nkh.cloudfront.net

https://reinvent2025.summary.events/
https://djn5cn31a5nkh.cloudfront.net/


엑스포 (빠르게 넘어 갑니다. 트렌드만 보세요!)















































유저 그룹 & 네트워킹
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배포
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배포
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네버 엔딩 파티!







https://docs.google.com/file/d/1sAhQfe2-CIVZLujVYfo5WhGo9O1whOBk/preview


AWS re:Invent에서 공개된  보안 관련 대표 제품/피쳐

● AWS Security Agent (Preview)
● AWS Security Hub (General Availability)
● IAM Policy Autopilot
● GuardDuty Malware Protection for AWS Backup
● Outbound Identity Federation
● Amazon CloudWatch Unified Data Management
● Network Firewall Marketplace Rules
● Aws login - Programmatically access AWS with your console credentials
● Zero-Touch Secret Rotation for your third-party secrets



AWS Security Agent (Preview)

AWS Security Agent는 개발 수명 주기 전반에 걸쳐 애플리케이션을 선제적으로 보호하도록 
설계된 프론티어 에이전트입니다. 이 서비스는 조직의 특정 요구 사항에 맞춘 자동화된 
애플리케이션 보안 검토를 수행하고, 컨텍스트 인식 침투 테스트(penetration testing)를 
온디맨드로 제공합니다

영상: https://www.youtube.com/watch?v=LPo4kI656bY

https://www.youtube.com/watch?v=LPo4kI656bY




















AWS Security Hub (General Availability)
Security Hub는 완전 관리형 통합 보안 운영 서비스로 발전하여, 여러 AWS 보안 서비스와 파트너 도구의 탐지 
결과를 하나의 중앙화된 뷰로 통합합니다. AI/ML 기반 준실시간 위협 상관관계 분석, 노출(Exposure) 탐지 및 공격 
경로 시각화, 간소화된 다중 계정/리전 활성화, 지라(등) 연동 동 그리고 통합 가격 정책(GuardDuty, Inspector, 
Security Hub 통합)이 있습니다. 

영상: https://www.youtube.com/watch?v=mYyBQYIeJzk

https://www.youtube.com/watch?v=mYyBQYIeJzk










IAM Policy Autopilot

IAM Policy Autopilot은 도구는 정적 코드 분석을 통해 개발자의 코드에서 필요한 
IAM 권한을 자동으로 생성하는 CLI 도구이자 MCP 서버입니다. IAM Policy 
Autopilot은 결정론적(deterministic, 같은 결과를 출력력)이고 최신 상태를 유지하며 
신뢰할 수 있는 정책 생성을 제공하여, 내부 데이터 분석 결과 기존 개발자 정책 
대비 97% 적은 권한만을 부여하면서도 필요한 모든 기능을 지원합니다.

영상: https://www.youtube.com/watch?v=vgA_sq99Kas

https://www.youtube.com/watch?v=vgA_sq99Kas






GuardDuty Malware Protection for AWS Backup

GuardDuty는 완전 관리형 위협 탐지 서비스로, 수백만 개의 EC2 인스턴스와 S3 
버킷을 모니터링합니다. 이제 EC2, S3를 넘어 AWS Backup에 대한 멀웨어 스캔 
기능을 제공합니다.

영상: https://www.youtube.com/watch?v=E5p_WnP4pw8

❤

https://www.youtube.com/watch?v=E5p_WnP4pw8




AWS Outbound Identity Federation

외부 서비스의 장기 증명(api key, access token 등)을 관리하지 않아도 AWS 
워크로드에서 외부 서비스의 권한을 위임 받아서 호출할 수 있습니다.

영상: https://www.youtube.com/watch?v=gkMnYCMJmBI

https://www.youtube.com/watch?v=gkMnYCMJmBI




Amazon CloudWatch Unified Data Management

영상: https://www.youtube.com/watch?v=5-_l3MYJdLs

보안 팀, 감사 팀, DevOps 팀간의 데이터 수집 경계를 허물기 위해 로그 중앙화, S3 
Tables 통합, 서드파티 커넥터, 그리고 강력한 분석 기능을 제공하는 관리형 서비스.

https://www.youtube.com/watch?v=5-_l3MYJdLs










Network Firewall Marketplace Rules

영상: https://www.youtube.com/watch?v=iyT2TJrZhC8

Network Firewall에서 Active Threat Defense(MadPot 인프라 기반 위협 인텔)와 
7개 주요 파트너(Checkpoint, Fortinet, Infoblox, Lumen, Rapid7, Trend Micro, 
ThreatSTOP)의 관리형 규칙을 사용(구매)할 수 있습니다.

https://www.youtube.com/watch?v=iyT2TJrZhC8


AWS login - Programmatically access AWS with your console credentials

개발자들이 콘솔 로그인 자격 증명을 사용하여 자격 증명 키를 장기 저장하지 
않고도 AWS에 접근할 수 있는 방법을 다룹니다

영상: https://www.youtube.com/watch?v=BI9kWS-UxR0

$�aws�login

https://www.youtube.com/watch?v=BI9kWS-UxR0


https://docs.google.com/file/d/1DqfYqtz95SUlh6rUlBUzXHrMs8J6Ym_Q/preview


Zero-Touch Secret Rotation for your third-party secrets

AWS Secrets Manager가 비 AWS 서비스(서드파티)를 에서도 시크릿을 로테이션 
할 수 있는 기능을 제공합니다. (람다 안쓰고! 네이티브하게)

영상: https://www.youtube.com/watch?v=BI9kWS-UxR0

https://www.youtube.com/watch?v=BI9kWS-UxR0


Thank you!


